
2022年 2 月 8日 
 

なりすましメールに関する注意喚起について 

一般社団法人 日本溶接協会 
 
 

2022 年 1 月 28 日頃より、当協会職員を装い「Emotet（エモテット）」と呼ばれるマル
ウェアへの感染を狙った不正なメールが不正に発信されているという事例が発生しており
ます。 

Emotet は、実在の団体や人物になりまして攻撃メールを送信し、添付ファイルを開かせ
たり、URL をクリックされる等して感染するマルウェアです。 
攻撃メールの受信者が過去にメールのやり取りをしたことのある、実在の相手の氏名、

メールアドレス、メールの内容等の一部が、攻撃メールに流用され、「正規のメールへの
返信を装う」内容となっている場合があり、騙されないように注意が必要です。 
注意喚起のため別紙に当協会職員になりすました攻撃メールの例を記載いたしましたの

で、参照してください。受信メールのヘッダに記載の送信元のアドレスをご確認いただき、
当協会のドメインでない場合は攻撃メールの可能性が高いので、添付ファイルを開いたり
URL をクリックしないようにしてください。 

 
攻撃事例や受信してしまった場合の対策などの詳細は下記のIPA（情報処理推進機構）

のホームページを参照してください。 
 
https://www.ipa.go.jp/security/announce/20191202.html （IPA） 
 
当協会におきましては、不正アクセスの防止など情報セキュリティには十分注意してお

りますが、引き続き対策を強化して参りますので、ご理解とご協力を賜りますよう、よろ
しくお願い申し上げます。 
 

以上 
  

https://www.ipa.go.jp/security/announce/20191202.html


なりすましメールの例① 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
なりすましメールの例② 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

差出人： ●●●● <xxxx@macrowoman.co.in> 
件名：Re: 
日時：Friday, January 28, 2022 00:05 
添付: report_01_28_2022.xls 
 
ご確認をお願いします。  
宜しく御願い致します。  
 
●●(←氏名)  
 ●●●●@jwes.or.jp  
----Original Message-----  
>Sent: Friday, January 28, 2022 00:21  
>From: "日本溶接協会 ●●"  
>To: "●●"  
>Subject: Aw: ●● ........... 
 

差出人： ●●●● <xxxx@macrowoman.co.in> 
件名：Re: 
日時：Friday, January 28, 2022 00:05 
添付: 2022-01-28_1421.zip 
 
以下メールの添付ファイルの解凍パスワードをお知らせしま
す。  
添付ファイル名: 2022-01-28_1421.zip  
解凍パスワード: XRZKLB  
 
宜しく御願い致します。  
 
●●(← 氏名漢字表記 又はローマ字表記) 
Tel ●●-●●●●-●●●● Fax ●●-●●●●-●●●●  
Mobile ●●●-●●●●-●●●●  
Mail ●●●●@jwes.or.jp 

（別紙） 

当協会から送信するメールのドメインは
「jwes.or.jp」または「e-weld.jwes.or.jp」の
ドメインになります。該当しない場合は当協
会のメールではありません。 

 

当協会から送信するメールのドメインは
「jwes.or.jp」または「e-weld.jwes.or.jp」の
ドメインになります。該当しない場合は当協
会のメールではありません。 

 

メール本文の氏名、電話番号、メールアドレス等は伏字にしておりますが、実物のメー
ルは当協会職員の実在の連絡先が記載されていました。 
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